
Originator Profile の仕組み
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OP の登録と発行手続き

2

情報発信者 (メディア) 
情報発信ポリシーを策定 
記事作成/更新時に CA 付与 
Site Profile を作成・設置

業界団体や認証機関等 
組織の実在性確認、業界団
体所属や取得認証の証明書 
(PA) を発行

1.1. 業界団体への加盟や認証手続き

3. OP登録申請

1.2. 承認や認証・認可

4.1. 申請内容確認
4.2. 加盟や認証の確認

5.1. CP, WMPを発行

5.2. PAを発行
Media's OP

OP CIP 
OP 登録を受け付け 
情報発信ポリシー等を確認 
CP, WMP を発行

PA Issuer's OP(s) 
(事前発行)

OPS 
(OP Set)

Media's OP が含む PAs の発行元となる 
PA Issuer' OP 一式を OP Set としてまとめる 
(Media's OP 検証処理に必要な証明書の集約)

組織名、ロゴ、ポリシー、検証鍵など

{OP 
(組織証明書)

CP (Core Profile) 
OP ID と検証(公開)鍵の証明書 
WMP (Web Media Profile) 
組織情報やポリシーなどの証明書 
PA (Profile Annotation) 
所属団体や取得認証などの証明書

CA 
(コンテンツ証明書)

コンテンツの基本情報、掲載先 URL 
対象範囲を特定する参照情報 (CA Target) 
非改竄を確認するハッシュ値などを含む

2. 鍵ペア生成
CA (Sign) Server 

メディアの鍵ペアを管理 
メディアまたは第三者運用 
署名処理を実行

デジタル署名用鍵ペア 
署名鍵(秘密鍵)と検証鍵(公開鍵) 
鍵の色で所有者を区別して表現

6. OPS作成

OP,OPSのチェックマーク色は 
CP,WMP署名者を表す(常にCIP)



OP の登録と発行手続き

省略や順序無視あり(実運用手順は未定義)3

情報発信者 (メディア) 
情報発信ポリシーを策定 
記事作成/更新時に CA 付与 
Site Profile を作成・設置

業界団体や認証機関等 
組織の実在性確認、業界団
体所属や取得認証の証明書 
(PA) を発行

1.1. 業界団体への加盟や認証手続き

3. OP登録申請

1.2. 承認や認証・認可

4.1. 申請内容確認
4.2. 加盟や認証の確認

5.1. CP, WMPを発行

5.2. PAを発行
Media's OP

PA Issuer's OP(s) 
(事前発行)

OPS 
(OP Set)

Media's OP が含む PAs の発行元となる 
PA Issuer' OP 一式を OP Set としてまとめる 
(Media's OP 検証処理に必要な証明書の集約)

組織名、ロゴ、ポリシー、検証鍵など

{OP 
(組織証明書)

CP (Core Profile) 
OP ID と検証(公開)鍵の証明書 
WMP (Web Media Profile) 
組織情報やポリシーなどの証明書 
PA (Profile Annotation) 
所属団体や取得認証などの証明書

CA 
(コンテンツ証明書)

コンテンツの基本情報、掲載先 URL 
対象範囲を特定する参照情報 (CA Target) 
非改竄を確認するハッシュ値などを含む

2. 鍵ペア生成
CA (Sign) Server 

メディアの鍵ペアを管理 
メディアまたは第三者運用 
署名処理を実行

デジタル署名用鍵ペア 
署名鍵(秘密鍵)と検証鍵(公開鍵) 
鍵の色で所有者を区別して表現

OP CIP 
OP 登録を受け付け 
情報発信ポリシー等を確認 
CP, WMP を発行

6. OPS作成

Media's OP の検証手順 (概要) 
・MediaのCP,WMPをCIP検証鍵で検証 
・MediaのOPに含むすべてのPAを検証 (ループ処理) 
  ・PA IssuerのOPをOPSから見つけCP,WMP,PAsを入手 
  ・PA IssuerのCP,WMPをCIP検証鍵で検証 
  ・PA IssuerのPAを検証 (再帰処理) 
  ・PA Issuerの信頼性を(保有PAなどで)判断 
  ・PA IssuerのCPに含まれるPA Issuer検証鍵を入手 
  ・入手したPA Issuer検証鍵で元のPAを検証 
・Mediaの信頼性を(保有PAなどで)判断

OP,OPSのチェックマーク色は 
CP,WMP署名者を表す(常にCIP)



SP (Site Profile) の作成と設置
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情報発信者 (メディア) 
情報発信ポリシーを策定 
記事作成/更新時に CA 付与 
Site Profile を作成・設置

OPS

{
SP 
(サイト証明書)

CA 
(コンテンツ証明書)

コンテンツの基本情報、掲載先 URL 
対象範囲を特定する参照情報 (CA Target) 
非改竄を確認するハッシュ値などを含む

デジタル署名用鍵ペア 
署名鍵(秘密鍵)と検証鍵(公開鍵) 
鍵の色で所有者を区別して表現

CA (Sign) Server 
メディアの鍵ペアを管理 
メディアまたは第三者運用 
署名処理を実行

CMS (メディア) 
記事/コンテンツ管理 
記事の CAS を管理 
SP を .well-known に設置

1.1. サイトの 
情報を送信

1.3. OPSとWSPでSPを作成

1.2. WSPを発行

SP

SP,CAのチェックマーク色は 
WSP,CA署名者を表す

2.1. ページにアクセス

2.2. SPの自動取得

サイト閲覧者(ブラウザ) 
OPS/CAS/SP の検証 
サイト/記事とその運営者/
発行者の情報を表示

/.well-known/sp.json

1.4. SPを設置

WSP (Web Site Profile) 
サイト情報の証明書 
OPS (OP Set) 
メディアと PA 発行者の OP

Web Site 

Web Page

Content

Content

SP

/.well-known/sp.json

2.3. SPの検証/利用



SP (Site Profile) の作成と設置

サイト情報と共にOPSも送りSPを受け取る方法もあり5

情報発信者 (メディア) 
情報発信ポリシーを策定 
記事作成/更新時に CA 付与 
Site Profile を作成・設置

OPS

{
SP 
(サイト証明書)

WSP (Web Site Profile) 
サイト情報の証明書 
OPS (OP Set) 
メディアと PA 発行者の OP

CA 
(コンテンツ証明書)

コンテンツの基本情報、掲載先 URL 
対象範囲を特定する参照情報 (CA Target) 
非改竄を確認するハッシュ値などを含む

デジタル署名用鍵ペア 
署名鍵(秘密鍵)と検証鍵(公開鍵) 
鍵の色で所有者を区別して表現

CA (Sign) Server 
メディアの鍵ペアを管理 
メディアまたは第三者運用 
署名処理を実行

CMS (メディア) 
記事/コンテンツ管理 
記事の CAS を管理 
SP を .well-known に設置

1.1. サイトの 
情報を送信

1.3. OPSとWSPでSPを作成

1.2. WSPを発行

SP 2.1. ページにアクセス

2.2. SPの自動取得

サイト閲覧者(ブラウザ) 
OPS/CAS/SP の検証 
サイト/記事とその運営者/
発行者の情報を表示

/.well-known/sp.json

1.4. SPを設置
補: 現実装ではSPは手動表示・確認に使うため拡張機能 
を開いたタイミングでの取得ですが、今後サイト情報の 
用途が広がれば自動取得・処理となる想定

SP の検証手順 (概要) 
・SPに含むWSP発行者=メディアのOP IDを確認 
・SPに含むOPからメディアのOPを抜き出し検証 
  ・OPの検証については前述のOP検証手順参照 
・メディアのOP (CP)からメディア検証鍵を入手 
・WSPをメディア検証鍵で検証 
・WSP記載のURL PatternとSP設置先を確認 
補: OPSに含む全OPの検証は必ずしもしない

SP,CAのチェックマーク色は 
WSP,CA署名者を表す

補: メディアの署名鍵を管理しSPやCAに署名する 
役割を持つサーバをCA Serverと呼んでいるが 
実装上はCMSと独立せず統合しても構いません

補: WSP発行とSPの作成・設置は手動で可能だが 
OPS(に含むPAなど)は有効期限が来る前に差し替 
える必要があるため、運用上は自動化が必要

補: SPに含むOPSは仕様上 
は任意ですが、現実装では 
WSPの検証に必要なすべて 
のOP一式を含める 
(OPS配付手段を別途定義 
すれば省略可能に)

2.3. SPの検証/利用



CA (Content Attestation) の作成と送信
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情報発信者 (メディア) 
情報発信ポリシーを策定 
記事作成/更新時に CA 付与 
Site Profile を作成・設置

{
SP 
(サイト証明書)

CA 
(コンテンツ証明書)

コンテンツの基本情報、掲載先 URL 
対象範囲を特定する参照情報 (CA Target) 
非改竄を確認するハッシュ値などを含む

デジタル署名用鍵ペア 
署名鍵(秘密鍵)と検証鍵(公開鍵) 
鍵の色で所有者を区別して表現

CA (Sign) Server 
メディアの鍵ペアを管理 
メディアまたは第三者運用 
署名処理を実行

CMS (メディア) 
記事/コンテンツ管理 
記事の CAS を管理 
SP を .well-known に設置

1. 記事編集

2.1 記事本文部の 
HTML/画像生成

2.2. 記事 
情報送信

2.3. CAを発行

2.4. CAを保管

SP

2.5. ページ毎にCAS作成

3.1. ページにアクセス

3.2. SPの自動取得 サイト閲覧者(ブラウザ) 
OPS/CAS/SP の検証 
サイト/記事とその運営者/
発行者の情報を表示3.3. HTMLとCASを送信

Web Site 

Web Page

Content

Content

CA Set 参照

SP

CAS

CAS 
(CA Set)

/.well-known/sp.json

WSP (Web Site Profile) 
サイト情報の証明書 
OPS (OP Set) 
メディアと PA 発行者の OP

3.4. CASの検証/利用



CA (Content Attestation) の作成と送信
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情報発信者 (メディア) 
情報発信ポリシーを策定 
記事作成/更新時に CA 付与 
Site Profile を作成・設置

{
SP 
(サイト証明書)

CA 
(コンテンツ証明書)

コンテンツの基本情報、掲載先 URL 
対象範囲を特定する参照情報 (CA Target) 
非改竄を確認するハッシュ値などを含む

デジタル署名用鍵ペア 
署名鍵(秘密鍵)と検証鍵(公開鍵) 
鍵の色で所有者を区別して表現

CA (Sign) Server 
メディアの鍵ペアを管理 
メディアまたは第三者運用 
署名処理を実行

CMS (メディア) 
記事/コンテンツ管理 
記事の CAS を管理 
SP を .well-known に設置

1. 記事編集

2.1 記事本文部の 
HTML/画像生成

2.2. 記事 
情報送信

2.3. CAを発行

2.4. CAを保管

SP

2.5. ページ毎にCAS作成

3.1. ページにアクセス

3.2. SPの自動取得 サイト閲覧者(ブラウザ) 
OPS/CAS/SP の検証 
サイト/記事とその運営者/
発行者の情報を表示3.3. HTMLとCASを送信

CA の検証手順 (概要) 
・HTML中のCAS(とOPS)リンク(or埋め込み)を探す 
・CASに含まれるすべてのCAを検証 
  ・SPに含むOPSからCA発行者OPを抜き出し検証 
    ・OPの検証については前述のOP検証手順参照 
  ・CA発行者OP (CP)からCA発行者検証鍵を入手 
  ・CAを発行者検証鍵で検証 
  ・CA記載の掲載先URLのマッチを確認 
  ・CA Targetのintegrity一致を確認

補: 現実装ではCAは手動表示・確認に使うため拡張機能 
を開いたタイミングでのCASの探索と取得をしますが、 
今後OPが実現する機能・用途次第で自動処理となる想定

CAS 
(CA Set)

WSP (Web Site Profile) 
サイト情報の証明書 
OPS (OP Set) 
メディアと PA 発行者の OP

3.4. CASの検証/利用

Web Site 

Web Page

Content

Content

CA Set 参照

SP

CAS

/.well-known/sp.json

補: CAの検証に必要となるOPはすべてSP内のOPSに 
含める場合について図示したがSPの中に入れる以外に 
HTML中にOPSリンク(or埋め込み)を入れてもよい



OP の検証処理
1. OPSから対象組織のOPを選択し取り出し 
• 例: SPやCAを検証する(検証鍵が必要な)場合、それら
の発行者OP(メディアのOP)が対象 

2. 検証組織のCP,WMPをCIP検証鍵で検証 
• CIP検証鍵はブラウザ同梱など別途事前に入手 

3. 検証対象OPに含むすべてのPAを検証 (ループ処理) 
• PA IssuerのOPを(OPSから)探しCP,WMP,PAsを入手 
• PA IssuerのCP,WMPをCIP検証鍵で検証 
• PA IssuerのOPに含むすべてのPAを検証 (再帰処理) 
• PA Issuerの信頼性を(保有PAなどで)判断 
• PA IssuerのCPに含むPA Issuer検証鍵を入手 
• 入手したPA Issuer検証鍵で元のPAを検証 

4. 対象組織の信頼性を(保有PAなどで)判断

すべてのCP,WMP,PAと鍵の失効確認も行います(未実装/説明割愛)8

{

OPS

{
CP (Core Profile) 
OP ID と検証(公開)鍵の証明書 
WMP (Web Media Profile) 
メディア組織情報やポリシーなどの証明書 
PA (Profile Annotation) 
実在性確認、所属団体や取得認証などの証明書

Media's OP 
情報発信者(メディア)自身のOP 
PA Issuer's OP 
実在性確認PA発行組織のOP (常に1つ) 
信頼性を合理的推測可能なPAのOP (1つ以上) 
その他のOP 
OPSには任意のOPを同梱して良い 
記事の配信元OPなども含め一括提供可能

Media's OP

{
CP (Core Profile) 
OP ID と検証(公開)鍵の証明書 
WMP (Web Media Profile) 
PA発行組織情報やポリシーなどの証明書 
PA (Profile Annotation) 
実在性確認、PA発行者認定などの証明書

PA Issuer's 
OP

参照

PA発行者の検証鍵で 
それぞれのPAを検証

メディアの検証鍵 
の入手がゴール！

検証

検証

入手

検証

検証

CIP検証鍵

取り出し



CA, SP の検証処理
1. SPとCASを取得しWSP,OPS,CAを取り出し 
• SPは.well-known設置なので自動取得 
• CASはHTMLからのリンク(または直接埋め込み) 

2. メディア(WSP,CA発行者)のOPを取り出し検証 
• 検証鍵の入手までの手順は「OPの検証処理」を参照 

3. WSPの検証 
• メディアの検証鍵でWSPを検証 
• WSP記載のサイトURL Patternのマッチを確認 

4. CAの検証 
• メディアの検証鍵でCAを検証 
• CA記載の掲載先URL Patternのマッチを確認 
• すべてのCA Targetのハッシュ値の一致を確認 
• テキストはCSS Selector対象要素のハッシュ値 
• 画像などはバイナリファイル全体のハッシュ値

CA発行者OPをSPに含まない場合は別途OPSをHTMLからリンク(説明割愛)
9

CA

コンテンツの基本情報、掲載先 URL と共に 
CA Target (対象範囲特定情報や対象の非改竄 
を確認するハッシュ値) などを含む 

{
SP

WSP (Web Site Profile) 
サイト情報の証明書 
OPS (OP Set) 
メディアと PA 発行者の OP

Web Site 

Web Page

Content

Content

CA Set 参照

SP

CAS

/.well-known/sp.json

{
CP (Core Profile) 
OP ID と検証(公開)鍵の証明書 
WMP (Web Media Profile) 
メディア組織情報やポリシーなどの証明書 
PA (Profile Annotation) 
実在性確認、所属団体や取得認証などの証明書

Media's OP

入手

検証

検証

基本情報 
掲載先URL 
CA Target{

取り出し

URLのマッチを確認

特定と確認

基本情報 
サイトURL{

URLのマッチを確認
取り出し

メディア検証鍵


